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1. OBJETIVO GENERAL

Establecer en el Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia, mediante la politica para la
administracion del riesgo, la busqueda de manera clara y formal con respecto a los lineamientos y metodologias que
permita a todos los procesos la identificacion, analisis, valoracion, monitoreo, revision y seguimiento de los riesgos,
cuya finalidad sea dar un tratamiento adecuado, buscando mitigar y/o eliminar su materializacién a través de la
implementacién de controles y de esta manera contribuir al logro y cumplimiento de la mision y objetivos
institucionales.

1.1. OBJETIVOS ESPECIFICOS

a) ldentificar los factores de riesgo al que esta sometido el Fondo de Pasivo Social de Ferrocarriles Nacionales de
Colombia, con el fin establecer estrategias, controles, acciones preventivas y procedimientos encaminados a su
mitigacion, con el objeto de garantizar el cumplimiento de la Mision y Objetivos Estratégicos de la entidad.

b) Fijar las escalas de valoracién para la probabilidad de ocurrencia y el impacto de cada factor de riesgo
identificado.
C) Administrar los riesgos identificados en los catorce (14) procesos conforme a los objetivos estratégicos del

Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia, adoptando acciones que permitan el control y la
mitigacion de los mismos estableciendo lineamientos para la gestion de los riesgos a un nivel aceptable.

d) Fijar las reglas para la identificacion de las actividades de control que minimicen la ocurrencia e impacto de los
factores de riesgo.
e) Realizar los componentes fundamentales para el seguimiento y evaluaciéon de las acciones y controles

preventivos y detectivos implementadas en la Administracién de los Riesgos de Gestion, Corrupcion, Ambiental, SGSST
y Seguridad Digital en el formato macro consolidador del mapa institucional de riesgos y oportunidades adoptada del
Ministerio de Salud y Proteccion Social, con el propésito de determinar la efectividad de los controles.

f) Establecer el mecanismo de periodicidad para la difusion y apropiacién de la politica de riesgos por parte del
Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia.

El desarrollo de estos objetivos se rige de acuerdo al “ESDESOPSPT17 Procedimiento de Administracion de Riesgos”,
que tienen como intencién facilitar el cumplimiento de la misidn y objetivos estratégicos del Fondo de Pasivo social de
Ferrocarriles Nacionales de Colombia a través de la prevencion y administracion de los riesgos, por ende contar con
una metodologia que permita el levantamiento de los diferentes riesgos establecidos en los procesos de la entidad, que
son significativos e influyen para la mejora continua del FPS-FNC; asi como la metodologia para determinar el plan de
contingencia a seguir en caso de que se materialicen los riesgos.
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2, ALCANCE

La politica para la administracién del Riesgo en el Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia
aplica a todos los procesos de la Entidad que operan a nivel nacional donde el Fondo tiene puntos de atencion de
servicio, con el fin de garantizar un adecuado conocimiento y control de los riesgos en todos los niveles
organizacionales.

Los responsables de realizar la administracion de los riesgos son los lideres de los procesos, con sus respectivos
equipos de trabajo, quienes deben propiciar escenarios de trabajo en donde se generen las acciones que permitan el
tratamiento adecuado de los riesgos y se logre la mitigar la probabilidad de ocurrencia. De igual manera se indica que la
administracion del riesgo es un proceso trasversal a todas las actividades del Fondo de pasivo Social de Ferrocarriles
Nacionales de Colombia, incluyendo a todos los funcionarios. Con base en lo anterior se establece que la gestidn de los
riesgos en la entidad aplica a la totalidad de los procesos vigentes.

g

PRINCIPIOS DE LA GESTION DEL RIESGO

Crear valor.

Estar integrada en los procesos de la entidad.

Estar presente en el proceso de toma de decisiones.
Tratar explicitamente la incertidumbre.

Ser sistematica y estructurada.

Se basa en la mejor informacién de la que se dispone.
Se adapta a circunstancias locales y especificas.
Valorar los factores humanos y culturales.

Ser transparente e inclusiva.

Ser dindmica, recurrente y sensible al cambio.
Facilitar la mejora continua de la entidad.

>

NORMATIVIDAD APLICABLE
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Constitucién Politica 1991, Adopta los principios de la funcién administrativa y elimina el control fiscal previo y
obligatoriedad para todas las entidades estatales de contar con el control interno.

Ley 87 de 1993, Crea el Sistema Institucional de Control Interno y dota a la administracién de un marco para el
control de las actividades estatales, directamente por las mismas autoridades.

Ley 489 de 1998, Fortalece el Control Interno, con la creacion del Sistema Nacional de Control Interno.

Ley 1753 de 2015, Integra en un solo Sistema de Gestion, los Sistemas de Gestion de la Calidad (Ley 872 de 2003)
y de Desarrollo Administrativo (Ley 489 de 1998) articulado con los Sistemas Nacional e Institucional de Control
Interno (Ley 87 de 1993 y en los articulos 27 al 29 de la Ley 489 de 1998).

Ley 1474 2011, Dicta normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancién de
actos de corrupcion y la efectividad del control de la gestion plblica y ordena que las entidades del orden nacional,
departamental y municipal deberan elaborar anualmente una estrategia de lucha contra la corrupcién y de atencién
al ciudadano. Dicha estrategia contemplard, entre otras cosas, el mapa de riesgos de corrupcion en la respectiva
entidad, las medidas concretas para mitigar esos riesgos, las estrategias anti-tramites y los mecanismos para
mejorar la atencion al ciudadano.

Ley 1712 2014, Crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y entre
otras disposiciones, ordena publicar el Plan Anticorrupcién y de Atencién al Ciudadano.

Decreto 1083 de 2015, Determina que las entidades publicas estableceran y aplicaran politicas de administracion
del riesgo, como parte integral del fortalecimiento de los sistemas de control interno. Para tal efecto, la identificacion
y analisis del riesgo debe ser un proceso permanente e interactivo entre la administracion y las unidades de control
interno o quien haga sus veces, evaluando aspectos, tanto internos como externos, que pueden llegar a representar
amenaza para la consecucion de los objetivos organizacionales, con miras a establecer acciones efectivas,
representadas en actividades de control. Titulo 21 Sistema de Control Interno. Cap. 5 Art. 2.2.21.5.4 Administracién
de riesgos.

Decreto 1499 2017, Articula el Sistema de Gestion en el marco del Modelo Integrado de Planeacion y Gestion —
MIPG, a través de los mecanismos de control y verificacion que permiten el cumplimiento de los objetivos v el logro
de resultados de las entidades. Actualiza el Modelo Estandar de Control Interno para el Estado Colombiano - MECI
a través del Manual Operativo del Modelo Integrado de Planeacion y Gestién — MIPG (correspondiendo a la 7°
Dimensién de MIPG).

Decreto 648 del 19 de abril de 2017. A través del cual se modifica y adiciona el decreto 1083 de 2015, reglamento
unico del sector de la funcion publica.

Resolucion Interna No. 2755 de 2014. Por la cual se adopta el Modelo Estandar de Control Interno MECI 2014 en
el Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia.

Directiva presidencial 09 de 1999 Lineamientos para la implementacién de la politica de lucha contra la corrupcion.
Resolucion 497 de 2021, Por la cual se reglamentan los criterios y estandares para el cumplimiento de las
condiciones de autorizacion, habilitacion y permanencia de las entidades responsables de operar el aseguramiento
en salud.

Circular Externa 004 de 2018: Mediante la cual la Superintendencia Nacional de Salud imparte instrucciones
generales relativas al Cédigo de Conducta y de Buen Gobierno Organizacional, el Sistema Integrado de Gestion
de Riesgos y a sus Subsistemas de Administracion de Riesgos.

Estandares de referencia
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Norma Técnica Colombiana NTC- ISO 31000:2018 Gestidn del Riesgo. Principios y directrices.

COSO ERM 2017, Marco Integrado para la Administracién de Riesgos Empresariales

NTC-ISO 27001:2013. SGSI

NTC-ISO 45001:2018. SGSST

NTC-ISO 9001:2015. Calidad

NTC-ISO 14001:2015. Ambiental

Guia para la Administracion de Riesgos y el diseio de controles en las entidades Publicas (DAFP). Direccion de
Gestion y desempefio institucional. V5. diciembre 2020.

5.

TERMINOS Y DEFINICIONES

Administracion de Riesgos: Un proceso efectuado por la alta direccién de la entidad y por todo el personal para
proporcionar a la administracién un aseguramiento razonable con respecto al logro de los objetivos. El enfoque de
riesgos no se determina solamente con el uso de la metodologia, sino logrando que la evaluacién de los riesgos se
convierta en una parte natural del proceso de planeacion.

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios web,
redes, hardware, informacién fisica o digital, recurso humano, entre otros, que utiliza la organizacién para funcionar
en el entorno digital.

Amenazas: situacién potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o0 a una
organizacion.

Apetito al riesgo: magnitud y tipo de riesgo que una organizacion esta dispuesta a buscar o retener.

Activo de informacién: Se refiere a cualquier informacion o elemento relacionado con su tratamiento. 1ISO
27001:2005.

Andlisis de Riesgo: Elemento de control que permite establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

Apetito al riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco
legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Calificacion del Riesgo: Es la estimacion de la probabilidad de su ocurrencia y el impacto que puede causar la
materializacién del riesgo.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir la
materializacién de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o
base para que se presente el riesgo.
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e Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo.

e Confidencialidad: propiedad de la informacion que la hace no disponible, es decir, divulgada a individuos,
entidades o procesos no autorizados.

e Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).

e Control Correctivo: Este no prevé que un evento suceda, pero permiten enfrentar la situaciéon una vez se ha
presentado.

e Control Preventivo: Evitan que un evento suceda.

e Corrupcion: “Uso del poder para desviar la gestion de lo publico hacia el beneficio privado. CONPES # 167 del 9 de
diciembre de 2013.

e Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la
entidad, sus grupos de valor y demas partes interesadas.

e Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

e Evaluacion del Riesgo: Proceso utilizado que permite comparar los resultados de la calificacién del riesgo, con los
criterios definidos para establecer el grado de exposicion de la entidad al mismo.

e Evento: Incidente o situacién que ocurre en un lugar determinado durante un periodo determinado y éste puede ser
cierto o incierto y su ocurrencia puede ser Unica o parte de una serie.

e Factibilidad: Se definen como la presencia de factores internos y externos que pueden propiciar el riesgo, se trata
en este caso de un hecho que no se ha presentado, pero es posible que se dé.

e Factores de Riesgo: Son las fuentes generadoras de riesgos.

e Frecuencia: Es el nimero de eventos en un periodo determinado, se trata de hechos que se han materializado o se
cuenta con un historial de situaciones o eventos asociados al riesgo.

e Gestion del riesgo: proceso efectuado por la alta direccién de la entidad y por todo el personal para proporcionar a
la administracion un aseguramiento razonable con respecto al logro de los objetivos.

o Gestion del Riesgo de Corrupcion: Es el conjunto de “Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

e Identificacion del Riesgo: En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o
riesgos, sus causas y sus consecuencias. Para el andlisis se pueden involucrar datos histéricos, andlisis tedricos,
opiniones informadas y expertas y las necesidades de las partes involucradas.

e Impacto: Consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
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e Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.

e MECI: Modelo Estandar de Control Interno que tiene como fin servir de control de controles para que las entidades
del Estado logren cumplir con sus objetivos institucionales en el marco legal aplicable a ellas.

e Monitorear. Seguimiento a las acciones establecidas en los mapas de riesgo, evaluando la eficacia de su
implementacion.

o Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo,
pueden relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante
una matriz de Probabilidad — Impacto

e Politica de Administracion del Riesgo: Lineamiento y medidas adoptadas por la Alta Direccién para la adecuada
gestion del riesgo.

e Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha contra la corrupciéon
que debe ser implementada por todas las entidades del orden nacional, departamental y municipal.

e Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio.

e Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los eventos
potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

e Riesgos Operacionales: Dentro del Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia se le llamara
riesgos operacionales a los riesgos de gestion, corrupcion y seguridad de la informacion en su conjunto.

e Riesgos Operacionales Potenciales: Son aquellos riesgos de gestion, corrupcion o seguridad de la informacion
que pueden ocurrir o suceder en cualquier momento de acuerdo a la valoracién de su probabilidad.

e Riesgos Operacionales Ocurridos: Son aquellos riesgos de gestion, corrupcién o seguridad de la informacion que
se han materializado o han sucedido, y por lo tanto, han generado un impacto determinado.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

e Riesgo de gestion : posibilidad de que suceda algin evento que tendrd un impacto sobre el cumplimiento de los

objetivos. Se expresa en términos de probabilidad y consecuencias.
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o Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto

6.

nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.
Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Riesgo de corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el
logro de objetivos econdmicos y sociales, asi como afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las
personas.

Riesgo de seguridad de la informacion: Es el potencial de que una amenaza determinada explote las
vulnerabilidades de los activos o grupos de activos causando asi dafio a la organizacion.

Tolerancia al riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor del
Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o mas
amenazas.

POLITICA DE LA ADMINISTRACION DEL RIESGO

El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia FPS-FNC, se compromete a controlar y mitigar los
riesgos que al materializarse puedan impedir el cumplimiento de los objetivos institucionales, mediante una
administracion efectiva de los mismos, implementando las herramientas establecidas y las estrategias de gestién del
riesgo definidas segun las necesidades de la entidad, con la activa participacién de la alta direccion, de los lideres de
proceso, los coordinadores de Grupos Internos de Trabajo, con el Grupo de Apoyo Interdisciplinario creado para la
implementacion del MIPG y mejoramiento del Sistema de Control interno.

Las lineas de accion que se determinan para actuar frente a la administracion del riesgo son:

Linea de accion para la administracién del riesgo de gestion, de corrupcion, ambiental, SGSST y de seguridad de la
informacién.

Para la adecuada administracion de los riesgos se establece:

Implementar estrategias adecuadas y eficaces que asegure el ciclo de la administracion del riesgo de mayor impacto
para la entidad, desde la identificacion, hasta el tratamiento después de controles.

Fortalecer la efectividad de los controles y la creacion de nuevos segun la necesidad.

Promover la cultura del pensamiento basado en riesgo dentro de la entidad.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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e Publicar y dar a conocer el ciclo para la administracién del riesgo, Niveles de Aceptacion del Riesgo, Niveles para
calificar el impacto y niveles de autoridad y responsabilidad frente al riesgo, que se establecié a nivel institucional.

6.1 CICLO DE GESTION DEL RIESGO

El desarrollo de los pasos establecidos para la metodologia de la administracion del riesgo se deberd alinear a las
especificaciones técnicas establecidas en la GUIA POLITICA PARA LA ADMINISTRACION DEL RIESGO DE
GESTION, CORRUPCION, AMBIENTAL, SGSST Y SEGURIDAD DIGITAL ESDESDIGGS02, asi como en el
procedimiento ADMINISTRACION DEL RIESGO ESDESOPSPT17. Los pasos generales que se aplicaran al interior del
FPS-FNC, se establecen en la siguiente ilustracion y estd basada en la metodologia establecida por el Departamento
Administrativo de la Funcién Publica DAFP.

Este documento es propiedad de El Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia. Prohibida su reproduccion por
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6.2 NIVELES DE CALIFICACION DE PROBABILIDAD DE RIESGOS DE GESTION, AMBIENTAL, SGSST Y
SEGURIDAD DIGITAL

Se entiende por probabilidad la posibilidad de ocurrencia del riesgo, para los riesgos de gestion, ambiental, SGSST y
seguridad digital, estd asociada a la exposicién al riesgo del proceso o actividad que se estd analizando. De este
modo, la probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Tabla 1. Criterios para definir Probabilidad Riesgos de Gestion, Ambiental, SGSST y Seguridad Digital

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el nesgo se ejecuta como
maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de 3 a 24 40%
BCes por ano
: La actividad que conlleva el riesgo se ejecuta de 24 a .
ot 000 veces por ano 60%
Alta La acfividad que conlleva el riesgo se ejecuta minimo 80°%
000 veces al afo y maximo 5000 veces por afio
Muy Alta La actividad que f:nnlleva el riesgo se ejecuta mas def 100%
5000 veces por aro

6.3 NIVEL DE CALIFICACION DE PROBABILIDAD RIESGOS DE CORRUPCION

Se analiza qué tan posible es que ocurra el riego, se expresa en términos de frecuencia o factibilidad, donde
frecuencia implica analizar el nimero de eventos de un periodo determinado. Se trata de hechos que se han
materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar la
presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se
ha presentado, pero es posible, pero es posible que suceda.
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Tabla N°1: Probabilidad Riesgos de corrupcion (factibilidad)

NIVEL ESCALAS FACTIBILIDAD APLICACION
1 Rara Vez Excepcionalmente ocurriria. Nada comUn o frecuente, escaso.
2 Improbable Alguna vez podria ocurrir. Dificil pc;c;czjfr;obable que
: Existe una posibilidad media Existe la posibilidad de
3 Posible .
que suceda. ocurrencia.
4 Probable Existe una alta posibilidad que Muy probable que ocurra.
suceda.
5 Casi Sequro Es sequro que suceda. Es muy sequro que se presente.

Tabla N°2. Escalas de probabilidad de ocurrencia Riesgo de Corrupcion (frecuencia).

NIVEL ESCALAS FRECUENCIA

5 CASI SEGURO Mas de una vez al afio.

4 PROBABLE Una vez en el Ultimo afio.

3 POSIBLE Una vez en los ultimos 2 afos.

2 IMPROBABLE Una vez en los ultimos 5 afios.

1 RARAVEZ Nunca o no se ha pres:,entado en los ultimos 5

anos.

6.4 . NIVELES DE CALIFICACION DE IMPACTO DE RIESGOS DE GESTION, AMBIENTAL, SGSST Y
SEGURIDAD DIGITAL

Para la calificacién de definen impactos econémicos y reputacionales como variables principales. Cuando se
presenten ambos impactos para un riesgo, tanto econémico como reputacional, con diferentes niveles se debe tomar
el nivel mas alto.
La calificacion del impacto para los riesgos de gestién, ambiental, SGSST y seguridad digital se tendra en cuenta la
siguiente tabla.
Tabla N°3. Criterios para definir el nivel de impacto (Riesgos de Gestion, Ambiental, SGSST y Seguridad
digital)
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Afectacion Econdmica Reputacional
Leve 20% Afectacion menor a 10 SMLMY . El riesgo afecta la imagen de algln area de la organizacidn.
I i fecta la i |a entidad | . imi I
Menor0% Enife 10y 50 SULWV El riesgo afecta la imagen de la entidad intzmamente, de conocimienfo genera

Calastréfico 100% Mayor a 500 SMLMV

Moderado 60% Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMV

al logro de los objetivos.

sostenido a nivel pais

nivel infemo, de junta directiva y accicnistas y/o de proveedores.

El riesgo afecta la imagen de la entidad con algunos usuarios de relevancia frente

El riesgo afecta la imagen de |a entidad con efecto publicitario sostenido a nivel de
sector administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel nacional, con efecto publicitario

La calificacién del impacto para los riesgos de corrupcién se realiza aplicando la siguiente tabla de valoracién
establecida por Secretaria de Transparencia de la Presidencia de la Republica. Cada riesgo identificado es
valorado de acuerdo con las preguntas, la tabla y la calificacidén obtenida se compara con la tabla de medicion de
impacto de riesgo de corrupcién para obtener el nivel de impacto del riesgo.

Tabla N° 4: Criterios para calificar el impacto Riesgos de Corrupcién

No.

Pregunta:
Si el riesgo de corrupcion se materializa podria....

Respuesta

Sl NO

;. Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos dela
dependencia?

¢ Afectar el cumplimiento de mision de la entidad?

B Wl

¢ Afectar el cumplimiento de la mision del sector al que
pertenece la entidad?

o

¢ Generar pérdida de confianza de la entidad, afectando su
reputacion?

; Generar pérdida de recursos econémicos?

¢ Afectar la generacion de los productos o la prestacion de
servicios?

¢ Dar lugar al detrimento de calidad de vida de la comunidad
por la pérdida del bien, servicios o recursos publicos?

;. Generar pérdida de informacion de la entidad?

10

¢ Generar intervencion de los érganos de control, de la
Fiscalia u otro ente?
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11 ¢.Dar lugar a procesos sancionatorios?
12 | ¢Dar lugar a procesos disciplinarios?
13 | ¢Dar lugar a procesos fiscales?
14 | ;Dar lugar a procesos penales?
15 | ¢Generar pérdida de credibilidad del sector?
16 | ;Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢ Afectar la imagen regional?
18 | ¢Afectar la imagen nacional?
19 | ;Generar dafio ambiental?
Tabla N° 7: Impacto Riesgos de Corrupcion
Nivel Descriptor Descripcion Respuestas
afirmativas
1 Moderado Genera medianas consecuencias sobre la 1a5
entidad.
2 Mayor Genera altas consecuencias sobre la entidad. 6a11
3 Catastrofico Genera consecuencias desastrosas para la 12219
entidad.

6.5 NIVELES DE ACEPTACION DEL RIESGO

Los niveles de aceptacion del Riesgo pueden ocurrir sin tratamiento, pero los riesgos que sean aceptados en la entidad
deberan estar sujetos a monitoreo; los riesgos de corrupcion, la tolerancia es inaceptable.

De acuerdo a los criterios manejados por la politica de operacion del Riesgo del (DAFP.2018) El Fondo de Pasivo Social
de Ferrocarriles Nacionales de Colombia. Establece las bases de los niveles de aceptacion de los riesgos con los
criterios ERCA - Evitar, Reducir, Compartir y Asumir.

e NIVEL BAJO: Se ASUMIRA el Riesgo y administrara por medio de las actividades propias del proceso asociado a
su control y registro de avance y se debe presentar en el Informe de Desempefio semestral.

e NIVEL MODERADO: Se debera incluir este riesgo en el Mapa de Riesgos por proceso o0 gestion, se estableceran
acciones de control preventivo que permitan REDUCIR la probabilidad de ocurrencia del riesgo, se administraran
mediante seguimiento trimestral y se registraran sus avances en el formato establecido la entidad para el
monitoreo y seguimiento a los riesgos y se presentara reporte de avance dentro del Informe de Desempefio.

e NIVEL MAYOR O ALTO: Se deberd incluir el riesgo en el Mapa de Riesgos Institucional y se estableceran
acciones de control preventivo que permitan EVITAR la materializacion del Riesgo. La administracién de estos
riesgos tendra una periodicidad de seguimiento trimestral y su adecuado control se registrara en los Informes de
Desempefio.
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e NIVEL EXTREMO: Se incluira el riesgo en el Mapa de Riesgos Institucional en el Fondo de Pasivo Social de

Riesgos de Gestion,
Ambiental, SGSST,

Ferrocarriles Nacionales de Colombia, se estableceran acciones de control preventivo y detectivo que permitan
evitar la materializacion del riesgo.

Tipo de Riesgo Zona de Riesgo Nivel de Aceptacion

Se ASUMIRA el riesgo y se administra por medio de las
actividades propias del proceso se ejecutara con un reporte y
seguimiento SEMESTRAL de su desemperio.

Se establecen acciones de control preventivas que permitan
REDUCIR la probabilidad de ocurrencia del riesgo, se realizara
reporte y seguimiento TRIMESTRAL y se debe registrar sus
avances en el mapa de riesgos por proceso.

Se debe incluir el riesgo tanto en el mapa de riesgos del proceso o
(Gestion) como en el mapa de riesgo institucional y se establecen
acciones de control preventivo que permitan MITIGAR la
materializacion del riesgo y se debe realizar el monitoreo y
seguimiento TRIMESTRAL.

Moderada
Seguridad de la
Informacion

Riesgo de Corrupcion

Se establecen acciones de controles preventivos que permitan
REDUCIR la probabilidad de ocurrencia del riesgo. El periodo de
seguimiento y monitoreo se realizara TRIMESTRAL para evitar a
toda costa su materializacion por parte de los procesos a cargo de
los mismos y se debe registrar en el Mapa de Riesgos del Proceso
0 (Gestidn) como también en el Mapa de Riesgo Institucional.

Se adoptan medidas para:

REDUCIR la probabilidad o el impacto del riesgo, 0 ambos; por lo
general conlleva a la implementacién de controles.

EVITAR Se abandonan las actividades que dan lugar al riesgo,
decidiendo no iniciar o0 no continuar con la actividad que causa el
riesgo.

TRANSFERIR O COMPARTIR una parte del riesgo para reducir la
probabilidad o el impacto del mismo.

Periodicidad de seguimiento y monitoreo se realizara
TRIMESTRAL para evitar a toda costa su materializacién por parte
de los procesos a cargo de los mismos y se debe registrar en el
Mapa de Riesgos del Proceso o (Gestion) como también en el
Mapa de Riesgo Institucional.

Moderada
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Cabe aclarar que cada tipo de riesgo (Gestion, Corrupcion, Ambiental, SGSST y Seguridad de la Informacion) Cuenta
con un criterio diferenciador de valoracion de impacto y este se encuentra descrito en la GUIA POLITICA PARA LA
ADMINISTRACION DEL RIESGO DE GESTION, CORRUPCION, AMBIENTAL, SGSST Y SEGURIDAD DIGITAL

ESDESDIGGS02.

6.6 NIVELES DE AUTORIDAD Y RESPONSABILIDAD

Los niveles de autoridad y responsabilidad para la administracién del riesgo en el FPS-FNC, esta determinado por las
lineas de defensa establecidas mediante el Modelo Integrado de Planeacion y Gestion MIPG, de la siguiente manera:

LINEAS DE DEFENSA /
RESPONSABLES

RESPONSABILIDAD

LINEA ESTRATEGICA

Como lo establece el MIPG los
funcionarios que hacen parte
de la LINEA ESTRATEGICA
de la dimension 7 Control
Interno son:

La alta direccion (Director
General, secretario General y
Subdirectores)

Miembros del Comité
Institucional de Coordinacién
de Control Interno, Ia
Resolucién 0538 de
abril/2018:

No.

Director General, Secretario
General, Subdirector de
Prestaciones Sociales,
Subdirector Financiero, Jefe
de la Oficina Asesora Juridica,
Jefe de la Oficina Asesora de
Planeacién y Sistemas y Jefe
de Control Interno.

Establecer y aprobar la Politica de riesgo.

Analizar los cambios en el entorno (Interno y Externo).

Revisar del adecuado desdoblamiento de los objetivos institucionales a los objetivos
de procesos, que han servido de base para llevar a cabo la identificacion de los
riesgos.

Hacer seguimiento en el Comité Institucional y de Control Interno a la implementacién
de cada una de las etapas de la gestion del riesgo y los resultados de las
evaluaciones realizadas por Control Interno o Auditoria Interna.

Revisar el cumplimiento a los objetivos institucionales y de procesos y sus
indicadores e identificar en caso de que no se estén cumpliendo, los posibles riesgos
que se estan materializando en el cumplimiento de los objetivos.

Hacer seguimiento y pronunciarse por lo menos cada trimestre sobre el perfil de
riesgo inherente y residual de la entidad, incluyendo los riesgos de corrupcion y de
acuerdo a las politicas de tolerancia establecidas y aprobadas.

Revisar los informes presentados por lo menos cada trimestre de los eventos de
riesgos que se han materializado en la entidad, incluyendo los riesgos de corrupcion,
asi como las causas que dieron origen a esos eventos de riesgos materializados,
como aquellas que estan ocasionando que no se logre el cumplimiento de los
objetivos y metas, a través del analisis de indicadores asociados a dichos objetivos.
Revisar los planes de accidon establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para evitar
en lo posible la repeticidn del evento.

Revisar los planes de acciéon establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para evitar
en lo posible la repeticién del evento.
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e Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos
puedan generar nuevos riesgos o modificar los que ya se tienen identificados en
cada uno de sus procesos, para la actualizacién de la matriz de riesgos de su
PRIMERA  LINEA DE proceso.
DEFENSA e Revisidén como parte de sus procedimientos de supervision, la revisién del adecuado
disefio y ejecucion de los controles establecidos para la mitigacion de los riesgos.
Como lo establece el MIPG los @  Revisar que las actividades de control de sus procesos se encuentren documentadas
funcionarios que hacen parte y actualizadas en los procedimientos.
de la PRIMERA LINEA DE je Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de
DEFENSA de la dimension 7 desempefio, e identificar en caso de que no se estén cumpliendo, los posibles
Control Interno son: riesgos que se estan materializando en el cumplimiento de los objetivos.
[ Revisar y reportar a planeacion, los eventos de riesgos que se han materializado en

Gerentes publicos (Secretario
General, Subdirectores)
Lideres de Procesos

Gerentes  operativos  de |e
Programas y Proyectos.

la entidad, incluyendo los riesgos de corrupcidn, asi como las causas que dieron
origen a esos eventos de riesgos materializados, como aquellas que estan
ocasionando que no se logre el cumplimiento de los objetivos y metas a través del
analisis de indicadores asociados a dichos objetivos.

Revisar los planes de accion establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para evitar
en lo posible la repeticion del evento y lograr el cumplimiento a los objetivos.

Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accion
acordados con las lineas estratégica, segunda y tercera linea de defensa con
relacion a la gestion de riesgos.

LINEAS DE DEFENSA /
RESPONSABLES

RESPONSABILIDAD

SEGUNDA LINEA DE
DEFENSA

Como lo establece el
MIPG los funcionarios que
hacen parte de LA
SEGUNDA LINEA DE
DEFENSA de la dimension
7 Control Interno son:

Jefe de la Oficina Asesora
de Planeacion y Sistemas
Coordinadores de Grupos
Internos de Trabajo,
Supervisores e
interventores de contratos

Revisar los cambios en el direccionamiento estratégico o en el entorno y
como estos puedan generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los procesos, con el fin de solicitar y apoyar en
la actualizacion de las matrices de riesgos.

Revision de la adecuada definicion y desdoblamiento de los objetivos
institucionales a los objetivos de los procesos que han servido de base para
llevar a cabo la identificacidn de los riesgos, y realizar las recomendaciones
a que haya lugar.

Revisar el adecuado disefio de los controles para la mitigacién de los
riesgos que se han establecido por parte de la primera linea de defensa y
determinar las recomendaciones y seguimiento para el fortalecimiento de los
mismos.

Revisar el perfil de riesgo inherente y residual por cada proceso y
consolidado y pronunciarse sobre cualquier riesgo que este por fuera del
perfil de riesgo de la entidad.
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Integrantes  del  Equipo
Interdisciplinario de Apoyo
a la implementacion MIPG
y  Mejoramiento  del
Sistema de Control Interno

Hacer seguimiento a que las actividades de control establecidas para la
mitigacién de los riesgos de los procesos se encuentren documentadas y
actualizadas en los procedimientos.

Revisar los planes de accion establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces

para evitar en lo posible que se vuelva a materializar el riesgo y lograr el
cumplimiento a los obijetivos.

e Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y
cémo estos puedan generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los procesos, con el fin de que se identifiquen y
actualicen las matrices de riesgos por parte de los responsables.

e Revision de la adecuada definicién y desdoblamiento de los objetivos
institucionales a los objetivos de los procesos que han servido de base para
llevar a cabo la identificacidn de los riesgos, y realizar las recomendaciones
a que haya lugar.

e Revisar que se hayan identificado los riesgos significativos que afectan en el
cumplimiento de los objetivos de los procesos, ademas de incluir los riesgos
de corrupcién.

e Revisar el adecuado disefio y ejecucion de los controles para la mitigacion

de los riesgos que se han establecido por parte de la primera linea de
defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de los mismos.
Revisar el perfil de riesgo inherente y residual por cada proceso consolidado
y pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo
de la entidad o que su calificacion del impacto o probabilidad del riesgo no
es coherente con los resultados de las auditorias realizadas.

e Para mitigar los riesgos de los procesos se encuentren documentadas y
actualizadas en los procedimientos y los planes de mejora como resultado
de las auditorias efectuadas, ademas, que se lleven a cabo de manera
oportuna, se establezcan las causas raiz del problema y se evite, en lo
posible, la repeticion de hallazgos y la materializacion de los riesgos.

TERCERA LINEA DE
DEFENSA

Grupo de Control Interno o
quien haga sus veces.

6.7 TRATAMIENTO DEL RIESGO:

Para la definicién e implementacion de las acciones establecidas a orientar a la entidad en cuanto a aceptar, evitar,
reducir o compartir el riesgo identificado en el FPS-FNC se deberan analizar y evaluar la viabilidad técnica, juridica y
financiera para su implementacion. Las alternativas que tendra el FPS-FNC para el tratamiento de los riesgos seran:

ACEPTAR EL RIESGO:

Si el nivel de riesgo cumple con los criterios de aceptacion de riesgo, no es necesario poner controles y el riesgo puede
ser aceptado. Esto deberia aplicar para riesgos inherentes en la zona de calificacidn de riesgo bajo.
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La aceptacion del riesgo puede ser una opcion viable segun las politicas de administracién de los riesgos en el Fondo
de Pasivo Social de Ferrocarriles Nacionales de Colombia, con respecto a los riesgos bajos, como también pueden
existir escenarios de riesgos a los que no se le puedan aplicar controles y por ende, se acepta el Riesgo. En ambos
escenarios debe existir un seguimiento continuo de los Riesgos. Los riesgos de corrupcidn en la entidad no son
aceptados siguiendo los lineamientos establecidos por la Secretaria de Transparencia de la Presidencia de la Republica

EVITAR EL RIESGO:

Cuando los escenarios de riesgo identificado se consideran extremos, se puede tomar una decision para evitar el
riesgo, mediante la cancelacion de una actividad o conjunto de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento de evitar el riesgo es simple, la
menos arriesgada y menos costosa, pero es un obstaculo para el desarrollo de las actividades de la entidad y por lo
tanto hay situaciones donde no es una opcion.

COMPARTIR EL RIESGO:

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable, o se carece de conocimientos necesarios
para gestionarlo, el riesgo puede ser compartido con otra parte interesada (Ministerio de Salud y Proteccién Social,
Ministerio de Hacienda y Crédito Publico, IPS de la Red prestadora, Contratistas, Agencias de Seguros) que pueda
gestionarlo con més eficacia. Cabe sefalar que normalmente no es posible transferir la responsabilidad del riesgo.

Los dos principales métodos de compartir o transferir parte del riesgo son: seguros y tercerizacién. Estos mecanismos
de transferencia de riesgos deben estar formalizados a través de un acuerdo contractual.

REDUCIR EL RIESGO:

El nivel de riesgo debe ser administrado mediante el establecimiento de controles, de modo que el riesgo residual se
pueda reevaluar como algo aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad y/o el
impacto del riesgo.

Deben seleccionarse controles apropiados y con una adecuada segregacion de funciones, de manera que el
tratamiento al riesgo adoptado logre la reduccidn prevista sobre el riesgo.

Para mitigar/tratar los riesgos de seguridad digital, se deben emplear como minimo los controles del Anexo A de la
ISO/IEC 27001:2013, los cuales igualmente se encuentran en el Anexo 4. “Lineamientos para la gestion del riesgo de
seguridad digital de la presente guia”.
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Tratamiento del Riesgo — Rol de la Primera Linea de Defensa o (Lideres de los procesos):

Como medio para propiciar el logro de los objetivos en los procesos del Fondo de Pasivo Social de Ferrocarriles
Nacionales de Colombia, se deben realizar las actividades de controles orientadas a prevenir y detectar la
materializacion de los riesgos. Se considera que la efectividad de los controles depende del grado de cumplimiento de
los objetivos estratégicos y de proceso de la entidad. Por lo tanto, se considera como responsabilidad segin el D.A.F.P
2018 a la primera linea de defensa o (lideres de los procesos) el establecimiento de actividades de control.

6.8 GESTION DE ACCIONES CORRECTIVAS Y PLANES DE TRATAMIENTO DEL RIESGO

Las acciones establecidas para la administracion y tratamiento del riesgo se deben cumplir conforme a los lineamientos
establecidos en la GUIA POLITICA PARA LA ADMINISTRACION DEL RIESGO DE GESTION, CORRUPCION,
AMBIENTAL, SGSST Y SEGURIDAD DIGITAL ESDESDIGGS02 y en el procedimiento ADMINISTRACION DEL
RIESGO ESDESOPSPT17, con un enfoque por procesos basados en la eliminacion de las causas y en el
fortalecimiento de los controles.
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